Detta personuppgiftsbitradesavtal ("DPA”) ar giltigt fran och med det sista datumet for
signatur mellan Oxceed AB, Reg. No. 559027-9120, Herrjarva Torg 4, 170 67 Solna,
Sverige (“Leverantéren”) och den fysiska eller juridiska person ("Kunden”) som ingar avtalet
med Oxceed avseende nyttjande av Oxceeds molnbaserade tjanst fér beslutsstdd och
verksamhetsstyrning, samt tillaggstjanster ("Tjansteavtalet”).

1.2.

1.3.

1.4.

2.2.

2.3.

24.

PERSONUPPGIFTSBITRADESAVTAL

INLEDNING

Kunden och Leverantéren (tilsammans "Parterna” och var for sig "Part”) har ingatt
Tjansteavtalet.

Leverantoren (hadanefter "Bitradet’) kommer med anledning av Tjansteavtalet att
behandla personuppgifter som personuppgiftsbitrade for foéljande organisationers
rakning:

Kunden
De organisationer som specificeras i Bilaga 3 (Kundbolag) (hadanefter
"Kundbolag”).

Kunden och Kundbolag (om tillampligt) hanvisas hadanefter till som "Ansvarig’.

Med anledning av den behandling Bitradet utfér for Ansvarigs rakning ingar Parterna
detta DPA.

Detta DPA utgdr en del av Tjansteavtalet. Om villkor i detta DPA strider mot villkor i
Tjansteavtalet ska villkoren i detta DPA aga foretrade.

FLERA PERSONUPPGIFTSANSVARIGA

Denna punkt 2 tilldAmpas endast om Ansvarig utgérs av fler an en juridisk person (se
punkt 1.2 ovan).

Bitradets rattigheter och skyldigheter ska galla i férhallande till samtliga Ansvariga.
Endast Kunden, inga Kundbolag, blir dock avtalspart till detta DPA. Skada som Bitradet
asamkar Kundbolag ska, i forhallandet till Bitradet, anses ha asamkats Kunden, och
skada som Kundbolag orsakar Bitradet ska anses ha orsakats av Kunden. Rattigheter
och skyldigheter som Kundbolag har gentemot Bitradet under detta DPA ska kanaliseras
via Kunden.

Kunden ansvarar for att Kundbolagen féljer villkoren i detta DPA och ar ansvarig for
Kundbolags agerande och underlatenhet.

Bitradet ska inte kommunicera direkt med Kundbolag. All kommunikation mellan
Ansvarig och Bitradet under detta DPA ska ske via Kunden. Om det i detta DPA anges
att Bitradet ska informera Ansvarig, ska Bitradet endast tillstalla Kunden informationen.
Det aligger Kunden att vidarebefordra nédvandig kommunikation mellan Bitradet och
relevant Kundbolag.
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3.2.

4.2.

4.3.

4.4.

4.5.

5.2.

5.3.

AVTALSSTRUKTUR

Detta DPA ska tolkas mot bakgrund av den terminologi som anvands i
Europaparlamentets och Radets férordning (EU) 2016/679 ("GDPR?”).

Detta DPA bestar av detta huvuddokument och féljande bilagor:

Bilaga 1 Behandling
Bilaga 2 Underbitraden
Bilaga 3 Kundbolag

ANSVARIGS INSTRUKTIONER

Bitradet far endast behandla personuppgifter pa dokumenterade instruktioner fran
Ansvarig, savida inte behandling kravs enligt lag som Bitradet omfattas av. Bitradet ska
i sa fall informera Ansvarig om det rattsliga kravet innan uppgifterna behandlas, savida
sadan information inte ar férbjuden enligt lag.

Ansvarig instruerar harmed Bitradet att behandla personuppgifter i enlighet med Bilaga
1 (Behandling) och i den utstrackning det ar noédvandigt for att leverera enligt
Tjansteavtalet.

Om tilldgg eller andringar (exempelvis genom change request eller tillaggstjanster) gors
till eller i Tjansteavtalet ska Parterna utan onédigt drojsmal sorja for att detta DPA andras
i enlighet darmed, i den utstrackning det ar nédvandigt.

Ansvarig har endast ratt att ge Bitradet instruktioner i enlighet med Bilaga 1 (Behandling)
och som har ett naturligt samband med de tjanster som tillhandahalls under
Tjansteavtalet. Ansvarig har ratt att andra befintliga instruktioner eller ge ytterligare
instruktioner om det ar nédvandigt for att Ansvarig ska kunna félja GDPR. Ansvarig har
inte ratt att 6verféra andra personuppgifter an de som anges i Bilaga 1 (Behandling) till
Bitradet.

Om Bitradet 6vertrader GDPR genom att faststalla andamalen med och medlen fér
behandling, ska Bitradet anses vara personuppgiftsansvarig for sadan behandling.

ANSVARIGS ATAGANDEN

Ansvarig ska ge Bitradet tydliga och nddvandiga dokumenterade instruktioner for
behandlingen av personuppgifter. Om Bitradet begar fortydligande eller ytterligare
instruktioner for att kunna utféra Ansvarigs instruktion, ska Ansvarig omedelbart ge
fortydliganden eller ytterligare instruktioner. Bitradet har ratt att avvakta att vidta atgarder
eller fortsatta pagaende atgarder i vantan pa Ansvarigs fortydligande eller ytterligare
instruktion.

Ansvarig ska vid var tid folja tillamplig dataskyddslagstiftning inklusive GDPR
(tllsammans "Tillamplig Lag”). Ansvarig ska inte ge Bitradet instruktioner som bryter
mot GDPR eller annan tillamplig lag.

Om Bitradet informerar Ansvarig att Bitradet anser att instruktion strider mot tillamplig
lag, ska Ansvarig omedelbart andra sin instruktion i den utstrackning det ar nédvandigt
for att instruktionen inte ska strida mot tillamplig lag.
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6.2.

6.3.

6.4.

6.5.

7.2.

SAKERHET

Bitradet ska, med beaktande av den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och andamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter,
vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla en sékerhetsniva
som ar lamplig i férhallande till risken, i enlighet med Artikel 32 GDPR.

| enlighet med ovanstaende ska Bitradet implementera de sakerhetsatgarder som anges
i Tjansteavtalet. Ansvarig bekraftar att denne tagit del av den beskrivning av
sakerhetsatgarder som aterfinns i Tjansteavtalet samt att sakerhetsatgarderna utgér en
ldmplig sakerhetsniva i enlighet med Artikel 32.

Bitradet har ratt att ensidigt uppdatera sakerhetsbeskrivningen i Tjansteavtalet for att
spegla de forandringar Bitradet gor i tjansten eller sakerheten. Sadana férandringar far
inte innebara en icke ovasentlig férsamring av sékerheten.

Bitradet ska sakerstalla att personer med behdrighet att behandla personuppgifterna har
atagit sig att iaktta konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt.

Bitradet ska vidta atgarder for att sakerstalla att varje fysisk person som utfor arbete
under Bitradets 6verinseende, och som far tillgang till personuppgifter, endast behandlar
dessa pa instruktion fran Ansvarig, om inte tillamplig lag alagger denne att gora
annorledes.

ANLITANDE AV UNDERBITRADEN

Ansvarig ger harmed Bitradet ratt att anlita andra personuppgiftsbitraden
(”Underbitraden”) inom och utanfér EU/EES foér behandling av personuppgifter for
Ansvarigs rakning under férutsattning att féljande procedur foéljs.

Bitradet ska informera Ansvarig om avsikten att ersatta eller anlita nytt Underbitrade sa
att Ansvarig har mdjlighet att invanda mot férandringen. Ansvarig har endast ratt att
invanda mot ersattandet eller anlitandet av nytt Underbitrdde om Ansvarig kan visa
sakliga skal for invandningen grundade i GDPR ("Sakliga Skal”). Ansvarig ska tillstalla
Bitradet sin eventuella invandning skriftligen tillsammans med skriftlig dokumentation
som motiverar och ger stod for Ansvarigs Sakliga Skal inom sju (7) dagar fran Bitradets
meddelande ("Invandning”). Ansvarigs uteblivna Invéandning inom de (7) dagarna ar att
anse som Ansvarigs godkannande av Underbitradet.

Om Underbitradet endast ska anvandas fér Ansvarig ska Bitradet vidta kommersiellt
rimliga atgarder for att atgarda de Sakliga Skalen bakom Ansvarigs Invandning.

Om Bitradet inte med ovan beskrivna atgarder, inom rimlig tid astadkommer en
kommersiellt rimlig 16sning pa de Sakliga Skalen, eller om Underbitradet inte enbart ska
anvandas for Ansvarig utan aven for annan/andra av Bitradets kunder som koper tjansten
i fraga, har Ansvarig, efter Bitradets skriftiga meddelande om att Underbitradet kommer
att anlitas trots Invandningen, ratt att skriftligen saga upp de delar av Tjansteavtalet som
inte kan levereras utan Underbitradet, med upphdrande fran och med férandringen av
Underbitréde och fa aterbetalt betalning for forbetalda men icke utnyttjade tjanster.
Ansvarig har utdver detta ingen réatt till kompensation eller andra pafdljder.

Om Bitradet anlitar Underbitrade for utférande av behandling for Ansvarigs rakning ska
Underbitradet, genom ett avtal eller en annan rattsakt enligt EU-ratten eller enligt EU-
medlemsstats nationella ratt, aldggas motsvarande skyldigheter i frdga om
persondataskydd som de som faststalls i detta DPA.
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9.2.

9.3.

9.4.

10.
10.1.

1.
11.1.

BEHANDLING UTANFOR EU/EES

Bitradet ansvarar for att Underbitrdden som ar etablerade i land utanfor EU/EES (som
inte sakerstaller en adekvat skyddsniva enligt Artikel 45.1 GDPR) omfattas av lampliga
skyddsatgarder enligt Artikel 46 GDPR.

BITRADETS BISTAND TILL ANSVARIG

Bitradet ska, med tanke pa behandlingens art, hjalpa Ansvarig genom lampliga tekniska
och organisatoriska atgarder, i den man detta ar mgjligt, sa att Ansvarig kan fullgéra sin
skyldighet att svara pa begaran om utévande av den registrerades rattigheter under
kapitel 1l GDPR. Ansvarig ska i den man det ar mdjligt fullgéra sina skyldigheter pa
teknisk vag utan Bitradets hjalp.

Om Bitradet emottar en fraga, begaran eller av annan anledning kontaktas av en
registrerad eller tillsynsmyndighet rérande behandling for vilken Ansvarig ar
personuppgiftsansvarig, ska Bitrddet meddela Ansvarig detta, hanvisa den registrerade
eller tillsynsmyndigheten till Ansvarig och underlata att ge information eller vidta andra
atgarder med anledning av forfragan eller begaran, om inte annat kravs enligt lag.

Bitradet ska, med beaktande av typen av behandling och den information som Bitradet
har att tillga, bista Ansvarige med konsekvensbeddémning avseende dataskydd och
férhandssamrad i enlighet med Artikel 35 och Artikel 36 GDPR.

Bitradet har ratt till ersattning i enlighet med Bitradets vid var tid géallande prislista for
atgarder vidtagna eller kostnader som uppstar under denna punkt 9 eller detta DPA i
ovrigt.

RADERING

Bitradet ska, beroende pa vad Ansvarig valjer, radera eller aterlamna alla
personuppgifter till Ansvarig utan ondédigt dréjsmal efter det att tillhandahallandet av
behandlingstjansterna har avslutats, samt radera befintliga kopior savida inte lagring av
personuppgifterna kravs enligt tillamplig lag. Om inte Ansvarig ger en instruktion innan
behandlingstjansterna har avslutats, ska Bitradet radera personuppgifterna efter
Tjansteavtalets upphérande. Oaktat féregaende mening ska backuper skrivas Over i
enlighet med Bitradets 6verskrivningsrutiner for backuper.

REVISION

Ansvarig har ratt till max en revision per avtalsar. Ansvarig ska begara revision skriftligen
minst tre (3) manader i forvag. Begaran ska innehalla en detaljerad beskrivning av
Ansvarigs avsedda syfte, foremal, metod och omfattning av revisionen (tillsammans
"Revisionsforemalet”), for vilken eller vilka Ansvarigas rakning revisionen gors samt
huruvida Ansvarig dnskar anvanda en revisionsbyra. Revisionsféremalet samt datum
och tid for revisionen ska dverenskommas mellan Parterna. Revision ska utféras av
Ansvarig eller en globalt erkand revisionsbyra sasom KPMG, EY, PwC eller Deloitte.

Om Bitradet tillhandahaller Ansvarig en revisionsrapport, ska Ansvarig i forsta hand
anvanda revisionsrapporten som underlag for sin revision av Bitradet.

| den utstrackning det kravs ytterligare information for att visa att de skyldigheter som
faststalls i detta DPA och beskrivits i Revisionsféremalet har fullgjorts, har Ansvarig ratt
till sddan ytterligare information endast i den utstrackning punkt 11.2 inte ar tillracklig.

| den utstrackning det kravs ytterligare granskning, inklusive inspektion, for att visa att de
skyldigheter som faststalls i detta DPA och beskrivits i Revisionsféremalet har fullgjorts,
har Ansvarig ratt till sadan ytterligare information endast i den utstrackning det ar
proportionerligt, absolut nédvandigt och punkt 11.2 och 11.3 inte ar tillrackliga.
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11.8.
11.9.

12
12.1.

12.2.

12.3.

13.
13.1.

13.2.

14.
14.1.

15.
15.1.

Bitradet kan neka begaran om information, inspektion eller revision i dvrigt om den
begarda revisionsatgarden kan innebara en fara for sakerhet, eller andra kunders data,
eller ar kanslig affarsinformation.

Resultatet och slutsatserna av revisionen ska delas med Bitradet i skriftlig form utan
onddigt drojsmal efter slutférande av revision.

Ansvarig och revisionsbyra som utfor revision ska, innan revisionens pabodrjande, inga
sekretessavtal med Bitradet. Samtlig dokumentation, information eller data som insamlas
eller resultat av revisionen utgér Bitradets konfidentiella information och ska hallas
konfidentiell av Ansvarig. Ansvarig far endast anvanda dokumentationen, informationen,
datat, resultat eller slutsatser i syfte att utvardera i vilken utstrackning Bitradet fullgor
detta DPA och far endast goras tillganglig for de anstéllda hos den eller de Ansvariga for
vilkas rakning revisionen gors enligt punkt 11.1, i den utstrackning det ar nédvandigt for
detta syfte. Oaktat punkt 13, a&r Ansvarigs ansvar for brott mot denna punkt 11.7
obegransat.

Ansvarig ska sta samtliga kostnader for revisionen.

Bitradet ska omedelbart informera Ansvarig om Bitradet anser att Ansvarigs instruktion
under denna punkt 11 strider mot GDPR.

PERSONUPPGIFTSINCIDENTER

| handelse av en personuppgiftsincident ska Bitradet utan onddigt dréjsmal informera
Ansvarig om personuppgiftsincidenten och ange namn och kontaktuppgifter till en
kontaktperson fran vilken Ansvarig kan erhalla mer information.

Bitradet ska, med beaktande av typen av behandling och den information som Bitradet
har att tillga, pa Ansvarigs anmodan bistad Ansvarig med att se till att Ansvarig kan
uppfylla sin skyldighet att informera registrerade om personuppgiftsincidenten. Om det
inte ar majligt for Bitradet att tillhandahalla all information samtidigt, far informationen
tillhandahallas i omgangar, vilket ska ske utan onddigt drojsmal.

| den utstrackning personuppgiftsincidenten uppkommit pa grund av Ansvarigs brott mot
detta DPA, tillamplig lag eller Tjansteavtalet, har Bitradet ratt till ersattning for kostnader
som uppstatt och atgarder vidtagna med anledning av personuppgiftsincidenten.
ANSVAR

Part ska ersatta den andra Parten for direkt skada som Part 4samkar den andra Parten
genom brott mot detta DPA, Tilldmplig Lag eller, vad galler Bitradet, Ansvarigs
instruktion, inom ramen foér den ansvarsbegransning som anges i Tjansteavtalet.

Om Underbitrade inte fullgér sina skyldigheter i fraga om dataskydd ska Bitradet vara
fullt ansvarigt gentemot Ansvarig for utférandet av Underbitradets skyldigheter.

AVTALSTID
Detta DPA ska galla tills det senare av:
14.1.1. upphdérandet av Tjansteavtalet; och

14.1.2. nar Bitradet inte langre behandlar (inklusive i backuper) personuppgifter for
Ansvarigs rakning.

LAGVAL OCH TVISTLOSNING

Tvister som uppstar i anledning av detta DPA ska slutligt avgéras i enlighet med den
tvistelosningsmekanism som anges i Tjansteavtalet.
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15.2. Spraket for forfarandet ska vara det sprak som tillampas pa Tjansteavtalet.

15.3. Tillamplig lag for tvisten ska vara den lag som tillampas pa Tjansteavtalet.
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1.1.

1.2.

1.3.

1.4.

1.5.

Bilaga 1
till DPA

BEHANDLING

BESKRIVNING AV BEHANDLINGEN

Féremalet for behandling:

Bitradet ska tillhandahalla en molnbaserad tjanst for beslutsstdd och
verksamhetsstyrning, samt tillaggstjanster.

Andamal med behandling:

Ansvarigs andamal med behandlingen ar beslutstéd och verksamhetsstyrning inom
ramen for budgetering och uppfoljning.

Behandlingens art:

Bitradet kommer att utféra datalagring, analys, strukturering, import och export av
personuppgifter.

Behandlingens varaktighet:

Behandlingen kommer ske I6pande under Tjansteavtalets giltighet och upp till sextio
(60) dagar darefter.

Kategorier av registrerade och typer av personuppgifter:

Kategori av registrerade Typ av personuppgifter

Anstallda och konsulter | Namn, e-postadress, personnummer (om Bank-ID-
registrerade som anvandare av | inloggning anvands), telefonnummer
kund

Anstéllda som registrerats i | Namn, fddelsear, titel, [6bn, semesterratt,
personalbudgetmodul (tillagg) | pensionspremie, formaner, tjanstgoéringsgrad

Kunder (privatpersoner) Namn, personnummer (om det anvands som
organisationsnummer i kallsystemet)

Leverantorer (privatpersoner) Namn, personnummer (om det anvands som
organisationsnummer i kallsystemet)

Vissa av ovanstaende personuppgifter avslojar:
U] ras eller etniskt ursprung U] politisk asikt O halsa
O sexualliv / sexuell laggning O genetisk uppgift O medlemskap i fackforening

O religios / filosofisk 6vertygelse [ biometrisk uppgift for att entydigt identifiera person
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Bilaga 2
till DPA

UNDERBITRADEN

Ansvarig godkanner att Bitradet anvander sig av féljande Underbitraden (se tabell
nedan).

Underbitrade Etableringsland Behandlingstjanst
Underbitradet

(org.namn) tillhandahaller:

Microsoft Ireland - Irland Infrastruktur, databaser

Operations Ltd. och utvecklingsmiljo

Thrivesoft - Indien Mjukvaruutveckling

Technologies

Pvt.Ltd.

Twillio Sendgrid - USA E-posttjanst

Zendesk - USA Supportsystem

Upsales Nordic AB | 556641-2507 | Sverige CRM-system

GoClimate Sweden | 559130-6583 | Sverige Hallbarhetsanalys

AB

Lundatech AB 559101-8600 | Sverige ERP-integrationstjanster

For detaljer kring hantering av personuppgifter utanfor EU/EES hanvisas till separat
bilaga 'Hantering av Personuppgifter utanfér EU/EES’
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Bilaga 3
till DPA

KUNDBOLAG

Bitradet kommer att behandla personuppgifter for de kundbolagen som kunden
registrerat i tjansten.
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